CONSILIUL JUDETEAN DAMBOVITA INSTITUTUL NATIONAL DE CERCETARE
~DEZVOLTARE IN INFORMATICA ICI -

_ 3 Bucuresti
N SAT . 30,07, Aoz Nrlnllk750,.29.00. 2022,

----------------------------------------------------------------------

CONTRACT DE PRESTARI SERVICII

Art. 1. Pirtile contractante

Judeful Diambovita prin Consiliul Judetean Déimbovita, cu sediul In municipiul Targoviste, Piata
Tricolorutui nr. 1, cod postal 130060, judetul Dambovita, telefon 0245/207.600, fax 0245/212.230, cod
fiscal 4280205, cont Trezoreria Térgoviste RO33 TREZ24A840301710130X, reprezentat prin ec. dr.

Corneliu STEFAN - Presedinte, in calitate de autoritate contractanti//beneficiar, pe de o parte, :

si

iNSTITUTUL NATIONAL DE CERCETARE - DEZVOLTARE IN INFORMATICA ICT -
Bucuresti, cu sediul in Bucuresti, sector 1, str. Maresal Averescu nr.8-10, Inregistrati la Registrul
Comertului  sub nr.  J40/11029/1999, cod fiscal 2785503, atribut fiscal RO, cod IBAN
RO22BRDE4458V 12240144450, deschis la BRD TRIUMF reprezentatd legal prin Director General - Dr.
Ing. Adrian-Victor VEVERA, in calitate de prestator/executant.

Art. 2. Definiti

[n prezentul Contract urmtorii termeni vor fi interpretafi astfel:

a. contract — prezentul Contract si toate Anexele sale;

b. Prestator/executant si beneficiar/autoritate contractants - pirtile contractante, asa cum sunt acestea
numite in prezentul contract;

¢. preful contractului - prefui platibil prestatorului de citre beneficiar, in baza contractului, pentru
indeplinirea integrald §i corespunzitoare a tuturor obligatiilor asumate prin contract;

d. servicii — servicii de securitate cibernetici;

e. destinatie finald - locul unde prestatorul are obligatia de a presta serviciile;

f. termenii comerciali -vor fi interpretati conform INCOTERMS 2000 — Camera Internationald de Comert
(CIC);

g-forta majord - orice eveniment extern, imprevizibil, si inevitabil care a intervenit dupi incheierea
contractului;

h.serviciile - servicii de siguranfa informaticd, privind securitatea datelor, retelelor si sistemelor
informatice; Serviciile oferite nu au conditionfri privind volumul traficului si/sau numarul de incidente
gestionate si asigurd protectie in regim de continuitate 24/7/365

Lmentenanta serviciilor de securitate informaticd reprezintd  ansamblul de activitdti tehnico -
organizatorice care au ca scop mentinerea sau restabilirea serviciilor de securitate informatici contractate
si a echipamentului de tip senzor instalat la sediul beneficiarului, intr-o stare specificd pentru ca acestea si
fie In masuri a asigura serviciul contractat

j- serviciile de instruire se referd la instruirea personalului specializat din departamentul IT al
beneficiarului in legaturd cu serviciile de securitate informatica ce vor fi furnizate si la functiunile specifice
ale echipamentului de tip senzor instalat la sediul beneficiarului



k. suportul tehnic reprezinti ansamblul actiunilor tehnico - organizatorice cu caracter preventiv si/sau
reactiv care asigurd remedierea problemelor de naturi tehnica apirute in furnizarea serviciilor prezentului
contract

I cazul fortuit - eveniment care nu poate fi previizut si nici impiedicat de ciitre cel care ar fi fost chemat s
réispundi dac# evenimentul nu s-ar fi produs; )

m. zi - zi calendaristici; an - 365 zile;

n. act adifional - document ce modifica termenii si conditiile contractului de prestiri serviedi,

o. conflict de interese - orice eveniment care poate influenta capacitatea prestatorului de a exprima o opinie
profesionald obiectiva si impartiald sau care 1l impiedicd pe acesta, in orice moment, s& acorde prioritate
intereselor beneficiarului sau interesului public general al Proiectului, orice motiv in legiturd cu posibile
contracte In viitor sau in conflict cu alte angajamente, trecute sau prezente, ale prestatorului. Aceste restriciii
sunt, de asemenea, aplicabile oricaror sub-contractanti, salariati si experii acfiondnd sub autoritatea si
controful prestatorului;

p. despiigubire - suma, nepreviizutd expres in prezentul contract, care este acordats de ciitre instan{a de
judecatd sau este convenitd de ciitre prti ca despagubire platibild partii prejudiciate, in urma incilcirii
contractului de produse de citre cealalts parte;

r. penalitate contractuald - despdgubirea stabilitd in contract fiind platibila de citre una dintre pértile catre
cealaltd parte in caz de nelndeplinire a obligatiilor din contract;

s. termene limiti - perioade din contract care vor incepe s curgs din ziua urmitoare emiterii actului sau
producerii evenimentului care reprezintd momentu! de inceput al perioadelor respective. In cazul in care
uitima zi a termenului se tmplineste intr-o zi nelucritoare, termenul va expira la sfirgitul urmitoarei zile
lucritoare;

§. standarde - standardele, reglementirile tehnice sau altele, prevazute in caietul de sarcini si In propunerea
tehnicd;

t. subscriptie lunard — suma de bani care se pliteste lunar, reprezentand contravaloarea serviciilor

Art.3. Interpretare

in prezentul Contract, cu excepiia unei prevederi contrare, cuvintele la forma singuiar vor include forma de
plural i viceversa, iar cuvintele de genul masculin vor fi interpretate ca incluzand i genul feminin si
viceversa acolo unde acest lucru este permis de context.

Art.4. Obiectul contractului
4.1. Obiectul prezentului contract consti in prestarea:

1. Serviciilor de instalare a echipamentului tip senzor si de instruire a personalului Beneficiarului;
2. Servicii de management al vulnerabilitatilor la nivel de echipamente si refea, servicii de securitate pentru
aplicatii critice;

4.2 Beneficiarul se obligi si achizifioneze serviciile descrise la pet. 1 sipet. 2 5i sa pliteasci preful convenit
in prezentul contract.

Art.S, Valoarea contractnlui

5.1. Valoarea totald al contractului este de 32.880 lei firs TVA, la care se adaugh cota legald de TVA,
detaliat dupd cum urmeaz3;

3.1.1. Valoarea serviciilor de instalare a echipamentului tip senzor si de instruire a personalului
Beneficiarutui este de 6000,00 lei fard TVA, la care se adaugi cota legald de TVA. Contravaloarea acestora
se va realiza Tntr-o singura trans3, dupd intocmirea procesului verbal de receplie a serviciilor, in termen de
30 de zile de la emiterea si transmiterea facturii,

5.1.2 Valoarea serviciilor de management al vulnerabilitatilor 1a nivel de echipamente si retea, servicii de
securitate pentru aplicafii critice se va realiza in regim de subscriptie lunari, respectiv 8960,00 lei fara




TVA/luna la care se adaugi cota legala de TVA, Contravaloarea acestora se va realiza lunar dupé prestarea
serviciilor si intocmirea procesului verbal de receptie a serviciilor aferente fiecarei luni, in termen de 30
de zile de la emiterea §i transmiterea facturii.

3.1.3. Pentru un echipament instalat la Beneficiar si inrolat in nodul SOC al Prestatorului in perioada 2-14
ale lunii, facturarea subscriptie lunare se va face incepand cu data de 15 ale lunii curente, iar pentru
inrolarea in perioada 16-31 ale lunii, facturarea subscriptie lunare se va face incepénd cu data de 1 ale
funii urmdtoare. Plata se va face in termen de 30 zile de la transmiterea facturii nsolita de procesul verbal
de receptie.

Nr Servicii prestate Valoare perioada Valoare totald, | Valoare totald
prestatie unitary prestatie prestatie
lei fird TVA lei fard TVA fei cu TVA
0 1 2 3 4=2x3 S5=4x1,19
1 ¢ Servicii instalare a
echipamentului tip senzor si
de instruire a personalului 6000,00 3 Tuni 6000,00 7140,00
Beneficiarului
2 | Servicii de management al
vulnerabilitatilor la nivel de
echipamente si retea, servicii 8960,00 3 luni 26.880,00 31.987,2
de securitate pentru aplicatii
critice
TOTAL 32.880,00 39,127, 2

Art.6. Durata si executarea contractului

6.1. Durata contractului este de la data semnarii si pani la data ndeplinirii obligatiilor de citre ambele
parii.

6.2. Termenul maxim de prestare a serviciilor previizute la pet. 4.1.2 este pind fa data de 31.12.2022.

6.3. Termenul maxim de instalare a echipamentului tip senzor si operafionalizare a serviciilor de securitate
informaticd prevazut la art, 4.1.1 este de maximum 8 zile lucritoare de la data semnirii contractubui,

6.4. Executarea contractului Incepe imediat dupd semnarea acestuia de citre parti.

Art.7. Documentele contractului
7.1 Documentele contractului sunt:
a) Specificatii tehnice;
b)Oferta SEAP (COD UNIC ACHIZITIE : DA 31464694)-22701/23.09.2022, 22.706/26.09.2022,
22843/27.09.2022
¢)Procesul verbal de instalare a echipamentului tip senzor si de instruire a personalului
Beneficiarului;

d)Procesul verbal de acceptanti referitor la testarea in productie a serviciilor de securitate
cibernetica;

Art.8. Obligatiile prestatorului




8.1 Prestatorul se obligd si efectueze urmitoarele servicii de sigurantd informaticd, privind securitatea
datelor, retelelor si sistemelor informatice dupd cum urmeazi:

aj Servicii de management al vulnerabilitatilor la nivel de echipamente §i refea, servicii de securitate

pentru aplicafii critice

{\uﬁomat%zarx e Securiiate: prin analizi de 2. |Recomandari automate de politici de securitate
indicatori de compromitere
3 Capabilitati de detectic si prevenire a 4 Utilizarea doar de informatii anonimizate
" |tranzitului figierelor malitioase " |despre fisierele inspectate, date de telemetric
iziri atur 14 k£ o, o 3 o,
5. Actualzzar;' o e t.o atd c'hnata 6.  |Detectie si carantini a fisierelor malitioase
contractuald (minim 150 actualiziri/zi) ’
Monitorizarea gi schimbarea statutului unui . . . ;
: 0 R o Reguli personalizate pentru anumite fisiere
7. |fisier malitios, rescrierea automati al 8. mentinute sub strict supraveshere
regulitor IPS si politicilor de securitate ; praveg
e w0 ; c s Utilizarea de date de telemetrie anonimizate ale
Capabilitafi “machine learning” pentru : : . ;
9, : 5 10. iisierelor, pe baza modului de interactiune cu
detectarea de fisiere malitioase :
: : sistemul de operare
Recunoasterea infrastructurii de refea si
LI, Janalizarea continud a comportamentului| 12. |Monitorizarea continui a traficului de date util
acesteia
13 Trafic de date de management optimizat, cu 14 Detectarea migcdrilor laterale a aplicatiilor
" |informatiile de telemetrie incluse " |malitioase prin zone de infrastructura de refea
Identificarea staiilor §i echipamentelor de : «
: Analiza constanti a protocoalelor de
15. |caleul cu comportament neconform cu| 16. e -
oy . comunicatii de date utilizate
politicile de securitate
17 Detectarca i fnregistrarea tentativelor de 13 [dentificarea tentativelor de conectare la servere
" |exfiltrare de date " |Command & Conirol
19 Personalizarea regulilor de detectic a 20 Clasificarea  ameningirilor  dupa  criterii
" |ameningdrilor de securitate cibernetics " |personalizate
Functionalitayi izd  si T ' ;
21, ralg:;-’ttﬁzah Hl avansate de analizd i 22. |Functionalitti avansate de informare §i alertare

b) Servicii de instalare a echipamentului tip senzor si de instruire a personalului Beneficiarului:

refelei locale a Beneficiarului. Functionalitatea retelei Beneficiarului nu va fi afectat
in functiune, setirile existente pastrandu-se. Indisponibilitatea sistemelor informa

- Echipamentul tip senzor este proprietatea Prestatorului si va fi instalat la sediul Beneficiarului in
urma finalizirii etapei de analizi.

- Echipamentul tip senzor, va fi configurat de citre Prestator in functie de specificul si designul

inexistentd, in funciie de structura retelei.

a In momentul punerii
tice va fl minimi sau




- Prestatorul va asigura instruirea personalului Beneficiarului pentril un numér de maximum doi
participanti, la locatia Beneficiarului sau prin videoconferings,

- Beneficiarul va asigura accesul reprezentantilor Prestatorului sau al partenerilor in locatia stabilitd
pentru instalarea senzorului §i va supraveghea operatiunea de instalare,

Art.9. Obligatiile beneficiarului
9.1. Beneficiarui se obliga si pliteasca pretul serviciilor prestate de catre Prestator astfel:

a) Pentru serviciile de management al vulnerabilitatilor la nivel de echipamente si refea, servicii de
securitaie pentru aplicafii critice, lunar dupi prestarea serviciilor, In termen de 30 de zile de la emiterea si
transmiterea facturii.

b) Pentru serviciile de instalare a echipamentului tip senzor si de instruire a personalului dupa efectuarea
receptiei si intocmirea procesului verbal de receptie la sediul Beneficiarului, in termen de 30 de zile de la
emiterea §i transmiterea facturii, '

9.2. Beneficiarul nu va intreprinde masuri de naturd si afecteze gradul de securitate cibernetici a retelei
protejate prin senzorul Prestatorului, infelegandu-se prin aceasta, dar nelimitindu-se la: - dezactivarea
senzorului fard just motiv;

- instaldri de aplicatii din surse neverificate sau cu reputatie scizutd;

- conectarea la alte refele dect cele ale Beneficiarului;

- infroducerea de suporti de memorie de origine incerti;

- accesarea de site-uri nelegitime;

- conectarea in retea a unor echipamente care nu sunt proprietatea Beneficiarului;

- accesul la echipamentul senzor a unor persoane neautorizate, etc.
9.3. Beneficiarul se obligd s pund imediat in aplicare masurile recomandate in urma auditului initial sau
identificate pe durata contractuald. Misurile se prezintd de catre Prestator sub forma unui raport, in urma
acestuia fiind intocmit un plan de misuri cu termene concrete. Datele se transmit T scris prin intermediul
modalitdjilor de comunicare agreate de parti. Beneficiarul este obligat s& raspundd n scris fa mesajele
Prestatorului care sunt notificate ca avand prioritate maxima.
9.4, Nu este permisd demontarea echipamentuiui senzor sau distrugerea sigiliutui aplicat.

Art.10. Receptie
10.1. Recepiia serviciilor se efectueazd in baza procesului-verbal de receptie emis in urma instalfrii
echipamentului tip senzor, a instruirii personalului Beneficiarului §i a procesului verbal de testare in
productie a serviciilor de securitate cibernetici.
10.2. Procesele-verbale de receptie se intocmesc in 2 exemplare originale, dupa cum urmeazi:

- unexemplar original pentru Beneficiar;

- un exemplar original pentru Prestator.

Art.11. Perioada de garantie acordati serviciilor
11.1. Prestatorul are obligatia de a garanta ca produsul si serviciile se vor derula in pericada contractuali.

11.2. Beneficiarul are dreptul de a notifica imediat prestatorului, in scris, orice plingere sau reclamatie ce
apare in perioada prestdrii serviciilor contractate.

11.3. La primirea unei notificari, Prestatorul are obligatia de a remedia situatia in termen de maxim 5 zile
de la data notificérii, far¥ costwri suplimentare pentru Beneficiar.




11.4. Dacd remedierea unui defect semnalat nu poate fi realizati on-site si, ca atare, este necesard
demontarea componentei/componentelor si transportul acestora la producitor/unitatea de service autorizati
de acesta, Prestatorul va asigura aceste servicii fird costuri suplimentare pentru Beneficiar si, in mod
corelativ, va proceda la inlocuirea produsului pe Intreaga duratd necesard remedierii cu un produs similar
(din punct de vedere al specificatiilor tehnice, functionalitatilor §i performantelor solicitate).

Art.12. Caracterul confidential al contractului
12.1. O parte contractanti nu are dreptul, fard acordul scris al celeilalte parti:
- deaface cunoscut Contractul sau otice prevedere a acestuia unei terte pérti, In afara acelor persoane
implicate in indeplinirea Contractului;
- de a utiliza informaiile si documentele obfinute sau la care are acces in perioada de derulare a
Contractului, in alt scop decét acela de a-gi indeplini obligatiile contractuale
12.2. O parte contractanti va fi exoneratd de raspunderea pentru dezviluirea de informatii referitoare la
Contract dac:
- informatia era cunoscutd pértii contractante inainte ca ea sa fi fost primitd de la cealaltd parte
contractanti;sau .
- informatia a fost dezviluita dupi ce a fost obtinut acordul scris al celeilalte parti contractante
pentru asemenea dezviluire; sau
- partea contractantd a fost obligatd in mod legal si dezvaluie informatia.

12.3. Prestatorul se obliga s3 pastreze confidentialitatea tuturor informatiilor la care are acces, precum i si
respecte prevederile legale de prelucrare si protectie a datelor cu caracter personal,

Art, 13, Amendamente/Modificiri

13.1 Pértile contractante au dreptul, pe durata indeplinirii Contractului, de a conveni modificarea clauzelor
contractuale prin Act aditional.

13.2. Prestatorul se oblig sd nu transfere total sau partial obligatiile asumate prin Contract, fard si obtina,
in prealabil, acordul scris al Beneficiarulu.

13.3. Cesiunea nu va exonera Prestatorul de nici o responsabilitate privind garantia sau orice alte obligatii
asumate prin Contract,

Art.14. Sanctiuni pentru neindeplinirea culpabily a ebligatiilor
14.1. Prestatorul are obligatia de a executa serviciile contractate in perioadele Inscrise In prezentul contract.

14.2. In afara cazului in care Beneficiarul este de acord cu o prelungire a termenului de prestare a serviciilor
(prin act aditional), orice intdrziere in indeplinirea contractului di dreptul Beneficiarului de a solicita
penalitifi Prestatorului.

14.3. In cazul in care Prestatorul nu isi indeplineste obligatiile asumate, atunci Beneficiarul are dreptul de
a deduce din preful Contractului, ca penalititfi, o sumi echivalentd cu 0,1% din pregul serviciilor nerealizate,
pentru fiecare zi de Intirziere. .

14.4. In cazul in care Beneficiarul nu isi onoreaza obligatiile in termen de 30 de zile de la expirarea
perioadei convenite la art.9, atunci acestuia i revine obligatia de a pliti, ca penalititi, o sumé echivalents
cu 0,1% din plata neefectuats, pentru fiecare zi de intarziere.

14.5. Nerespectarea obligafiilor asumate prin prezentul contract de citre una dintre parti, in mod culpabil
$i repetat, da dreptul pértii lezate de a considera contractul de drept reziliat §i de a pretinde plata de daune-
interese, nu mai mari decat contravaloarea prejudiciului creat.




19.3. Comunicirile Intre pir(i se pot face si prin telefon, telegrami, fax sau e-mail cu conditia confirmari
in scris a primirli comunicirii.

19.4. Se considers ca modalitifi oficiale de comunicare urmitoarele adrese de email;

- din partea Beneficiarnlui — gnicolae@cjd.ro

- din partea Prestatorului: ofertare@ici.ro

Art.20. Prezentu] Contract intr# in vigoare la data semnirii sale de cétre ambele parfi.

Art.21. Prezentul Contract s-a incheiat astizi in dould exemplare, cite unul pentru fiecare

parte.

BENEFICIAR
Consiliul Judetean Bambovit

=
§

PRESEDINTE]

PRESTATOR

Institutul National de Cercetare Dezvoltare in

Directia juridic, contenci(;ss, Birou IT VEVERA
administrarea patrimoniului .

Director executiv, Sef Birou

Jr.Cristina Sfetcu ing. NICOLAE/(fabriel

Dirgetor comer&ifal
Ec. ElenaiCristina D WﬁTR

Directia economici

Serviciul Achizitii publice Director executiv, =
Ec. Georgiana Lenkiewicz Ec. IGESCU Carmen Emilia
' Director Economic
Ec. Mircea CIOLPAN
Vizat Juridie

Sefl Seryigiu} Jutidic
MihgiilA ONU

Verificat

Cons. Jur. Luminita DOBRESCU



